PREFEITURA MUNICIPAL DE PARAUAPEBAS
PROCURADORIA GERAL DO MUNICIPIO

DECRETO N° 339, DE 24 DE ABRIL DE 2018.
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INFORMACOES DA PREFEITURA
MUNICIPAL DE PARAUAPEBAS.

O PREFEITO MUNICIPAL DE PARAUAPEBAS, no uso das atribuigoes

que lhe sao conferidas por Lei, em especial as emanadas da Lei Organica
Municipal,

RESOLVE:

CAPITULO I —- DA FINALIDADE

Art. 1° O presente Decreto dispoe sobre os procedimentos para seguranca
fisica e logica dos equipamentos, sistemas, dados e informagdes, objetivando a
implementacao de rotinas de trabalho, procedimentos de controle, melhoria das

condi¢cdes gerais de seguranca de toda a rede da Preleitura e otimizagao dos
resultados do trabalho.

CAPITULO II - DA ABRANGENCIA

Art. 2° Todas as unidades da estrutura administrativa do Municipio, no
ambito da operacionalizacao dos pro_cedimentoé do sistema de tecnologia da
informacao estdo abrangidos por esta regulamentacgéao e, ainda, todos os usuarios de
recursos de tecnologia da informacao, executores de tarefas, fornecedores ou
recebedores de dados e informa¢des em meio documental ou informatizado, que

deverao observar a legislagio municipal, estadual, federal e os procedimentos

constantes deste Decreto.

CAPITULO III- DOS CONCEITOS

Art. 3° Para os fins deste Decreto considera-se:

I - manual de rotinas internas e procedimentos de controle: coletanea de
instrugoes normativas que tem por objetivo veicular as informagoes necessarias a
execucao das atividades;
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Il - recursos tecnologicos: os equipamentos, as instalagoes e bancos de dados
direta e indiretamente administrados, mantidos ou operados pelas diversas
secretarias, orgaos, diretorias, coordenadorias e geréncias, tais como:

a) computadores (desktop ou notebook), incluidos seus equipamentos:

CD’s/DVD’s, pendrive e acessorios;

b) impressoras, plotters e equipamentos multifuncionais conectados ao

computador;

¢) redes de computadores e de transmissao de dados;

d) bancos de dados ou documentos residentes em disco, fita magnética ou
oulros meios; '

e) leitores de cadigos de barra, scanners, equipamentos digitalizadores e alins.
) Manuais técnicos e CD’s/DVD’s de instalacao/configuracéo,
g) patch panel, switches, hubs, appliance ¢ outros ativos de rede;

h) servicos e informacgoes disponibilizados via arquitetura de informatica da
instituicao;

i) softwares, sistemas e programas adquiridos ou desenvolvidos pela
Administragao.

M1 - usuario interno: todo servidor publico municipal que utilize algum recurso
de tecnologia da informagao municipal;

[V - usuario externo: prestador de servico ou populagao em geral quando em
uso da rede publica;

V - cadastro: procedimento de criagao de usuario para acesso aos sistemas
informatizados da Prefeitura Municipal,

VI - habilitacdo: procedimento de atribui¢ao dos modulos ao usuario;

VII - médulo: subconjunto de transagées de um sistema, que deline a
abrangéncia de atuagao de um usuario;

VIII - senha: conjunto alfanumeérico de caracteres destinado a assegurar a
identidade do usuario de permitir seu acesso aos dados, programas e sistemas nao
disponiveis ao publico, de uso pessoal e intransferivel;

[X - ativos de informacdo: o patriménio composto por todos os dados ¢
informacées gerados e manipulados nos processos do 0rgao;

X - ativos de processamento: patriménio composto por todos os elementos de
hardware (maquina), software (sistema) e infraestrutura de comunicacao, necessarios
para a execucao das atividades do orgao;

X1 - recursos de tecnologia da informacéo: conjunto dos ativos de informacao e
de processamento;

Centro Administrative, Morro dos Ventos, /N - Bairro Beira Rio I - Parauapebas — PA
CEP.: 68515-000 Fone: 94 3346-2141 E-mail pmp@parauapebas.pa.gov.br



PREFEITURA MUNICIPAL DE PARAUAPEBAS
PROCURADORIA GERAL DO MUNICIPIO

XII - dado: qualquer elemento identificado em sua forma bruta que por si so
niao conduz a uma compreensdo de determinado fato ou situagao, constituindo um
insumo de um sistema de informacao;

X1l - informacdo: resultado do processamento do conjunto de dados
apresentados a quem de direito, na forma, tempo e meio adequado, que permite
conhecer uma avaliacdo ou fato, contribuindo para a tomada de decisao;

XIV - informagédes integras: aquelas que, apenas sao alteradas atraves de acoes
autorizada e planejadas;

XV - informacdes integradas: aquelas que fazem parte de um todo que se
completam ou complementam,;
P ;

XVI - sistema de informacao: conjunto de partes que formam um todo unitario,
com o objetivo de disciplinar informagées para formular, atingir e avaliar as metas da
organizacao;

XVII - tecnologia da informacao: conjunto de equipamentos e suportes logicos
que visam coletar, processar, tratar, armazenar e distribuir dados e informacades;

XVIII - confidencialidade: o principio de seguranga que trata da garantia de que
o acesso a informacao seja obtido somente por pessoas previamente autorizadas;

XIX - integridade: o principio de seguranc¢a que trata da salvaguarda da
exatidao e confiabilidade da informagio e dos métodos de processamento;

XX - disponibilidade: o principio de seguranca que trata da garantia de que
pessoas autorizadas obtenham acesso a informacéo e aos recursos correspondentes,
sempre (ue Necessario;

XXI - seguranga da informacgdo: a preservacdo da confidencialidade,
integridade, credibilidade e disponibilidade da informagao, adicionalmente, outras
propriedades, tais como autenticidade, responsabilidade, nao repudio e confiabilidade
podem estar envolvidas;

XXII - credencial: a combinagao do “login” e “senha”, utilizado ou nao em
conjunto a outro mecanismo de autenticagdo que visa legitimar e conlerir
autenticidade ao usuario na utilizacao de infraestrutura e recursos de informatica;

XXIII - suporte técnico: servigo realizado pela equipe dos setores de informatica

que tem a responsabilidade de dar suporte aos usuarios.
CAPITULO IV —~ DAS RESPONSABILIDADES

Art. 5° Sao responsabilidades da Secretaria Municipal de Planejamento e
Gestao (SEPLAN), enquanto unidade responsavel pela execucao deste Decrelo:

I - promover discussées técnicas com os diversos setores da Prefeitura, para
auxiliar na defini¢ao das rotinas de trabalho, identificacao dos pontos de controle,
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organizar a demanda de qualificagdo e formagao de servidores, coordenar a
elaboragao e execucado de convénios e agdes com outras instituigcoées publicas ¢
privadas, no ambito deste Decreto;

Il - promover o nivelamento de conhecimento e a integracao dos diversos
setores da tecnologia da informagao, por meio da realizagao de cursos de capacitacéao,
instrumentos de formacéo e informagao que pedagogicamente auxiliem na introdugao

de novo programas e sistemas, que otimizem o trabalho dos servidores que atuam
dentro da Prefeitura,;

Il - realizar a promoc¢do e divulgacdo deste Decreto, auxiliando os demais
departamentos da Prefeitura na sua adogao;

IV - manter atualizada, orientar as areas executoras e supervisionar a
aplicacao deste Decreto;

V - potencializar o uso da informagao e da tecnologia da informacéo no
cumprimento da missao do municipio;

VI - subsidiar com informacoes necessarias e suficientes o processo de tomada
de decisdo da Administragao Publica;

VI - disponibilizar informagées que possibilitem a Administracao Publica o
atendimento das necessidades do cidadao;

VIIL - possibilitar qualidade e transparéncia as agoes de governo permitindo
um melhor controle social;

IX - promover a evolugdo, de forma coordenada, dos assuntos relacionados a
informacdo e tecnologia da informagao no ambito da Administracdo Publica
Municipal, visando a melhoria do desempenho das pessoas nos processos da
organizagao; '

X - promover a sinergia das agdes da Administragao Publica no intuito de
propiciar a inclusao digital;

X1 - promover o livre intercambio de informagoes € conhecimentos com a
sociedade, contribuindo para o seu desenvolvimento;

XII - propiciar a melhoria da gestdo publica, contribuindo para a produgao de
resultados que promovam a justica social;

XIII - coordenar no ambito do Governo as agoes do governo eletronico;

XIV - analisar periodicamente a efetividade da politica de seguranca da
informacdo, propondo mecanismos institucionais para melhoria continua bem como

assessorar, em matérias correlatas, nas demais unidades da Administracao
Municipal;

XV - avaliar as mudancas importantes na exposigdo dos recursos a riscos,
identificando as principals ameagas;
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XVI - analisar criticamente os incidentes de segurancga da informacgao e acoes
corretivas correlatas.

XVII - promover o aprimoramento dos procedimentos de controle e o aumento
da eficiéncia operacional;

XVIII - manter este Decreto a disposicao de todos os funcionarios da Prefeitura,
visando seu fiel camprimento;

XIX - cumprir fielmente as determinagdoes em especial quanto aos

procedimentos de controle e quanto a padronizagao dos procedimentos na geracao de
documentos, dados e informnacées; T

XX - conscientizar os usuarios internos e colaboradores sob sua supervisao em
relagdo aos conceitos e as praticas de seguranca da informacao;

XXI - incorporar aos processos de trabalho de sua unidade, ou de sua area,
praticas inerentes a seguranca da informacao;

XXIl - comunicar ao superior imediato e a unidade competente em caso de
comprometimento da seguranca e quaisquer outras faltas, desvios ou violagao das
regras estabelecidas para adoc¢ao de medidas cabiveis;

XXIII - disponibilizar softwares de interesse da administracdo publica;

XXIV - participar da elaboragao e implantag¢ao de todo e qualquer software que

seja inserido ao parque computacional e/ou disponibilizado aos usuarios do servigo
publico;

XXV - disponibilizar a todos os outros setores de tecnologia da informacgao,
uma versao livre de codigo aberto, do sistema operacional oficial adotado pela
Prefeitura;

XXVI - estabelecer quais sdo os softwares de tipo OFFICER e sistema

operacional, que serao utilizados pela Prefeitura;

XXVII - capacitar e auxiliar os usuarios durante a adaptagao a novos softwares
usados pela rede municipal;

XXVIII - através da atividade de auditoria interna, avaliar a eficiéncia dos
procedimentos de controle inerentes a cada sistemma administrativo, propondo

alteragoes no decreto para aprimoramento dos controles ou mesmo a formatacao de
novos decretos;

XXIX - reportar aos responsaveis sobre’ as quebras de seguranga, caso
ocorram,;

XXX - organizar e manter atualizado o manual de procedimentos;

XXXI - prover ou assessorar a contratacdo de recursos de tecnologia da
informacao, inclusive ampliacdo e manutencgéao dos sistemas.
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6° Sao responsabilidades da Secretaria Municipal de Obras e da
Secretaria Municipal de Servigos Urbanos:

[ - adotar em qualquer projeto de construgao ou reforma, previsao de rede de
computadores de acordo com as normas ABNT NBR 16415, ABNT NBR 14565, e
demais normas aplicaveis;

[I — adotar em qualquer projeto de construcdo ou reforma a previsao de
sistemas de aterramentos de acordo com as normas técnicas aplicaveis.

CAPITULO V - DOS PROCEDIMENTOS
Sec¢do I — Das obrigagdes e permissdes dos usudarios

Art. 7° A politica de seguranga da informatica se aplica a todos aqueles que
exergam, por nomeagdo, designacao, contratagio ou qualquer outra forma de
investidura ou vinculo, cargo, emprego ou funcdo publica no ambito da
Administracao Municipal e que fagam uso de seus recursos materiais e tecnologicos.

Art. 8° A fim de resguardar a continuidade, integridade, credibilidade e
disponibilidade das informacgdes e servigos devem ser adotados mecanismos de
protecao.

Art. 9° Toda e qualquer informagio gerada, adquirida, utilizada ou
armazenada pela Prefeitura Municipal é considerada de sua propriedade e deve ser
protegida, de acordo com este Decreto.

Art. 10. Deverao ser realizadas auditorias periddicas dos ativos, de forma a
aferir o correto cumprimento da politica de seguranga da informacao.

Art. 11. Fica assegurado ao suporte técnico, de oficio ou a requerimento do
responsavel pela unidade administrativa, necessariamente referendado pelo
secretario da pasta, a qualquer tempo, a competéncia de suspender temporariamente
o acesso do usuario a recurso de tecnologia da informag¢ao da Prefeitura, quando
evidenciados riscos a seguranca da informacgao.

Art. 12. Cabera a SEPLAN elaborar, revisar, atualizar, divulgar e validar as
diretrizes, normas, procedimentos e instrugoes, que regulamentam os principios ¢
valores existentes na politica de seguranga da informagéo, visando a regulamentacao
e operacionalizacao das diretrizes apresentadas neste Decreto.

Art. 13. As normas e procedimentos deverdo ser elaboradas tomando-se por
base os objetivos e controles estabelecidos na ABNT NBR ISO/IEC 17799 e na Lei
IFFederal n® 12.527 de 18 de novembro de 2011, quais sejam:

I - organizacao da segurancga da informacao;
Il - gestdo de ativos;

[T - segurancga em recursos humanos,
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IV - seguranga fisica e do ambiente;

V - gerenciamento das operagdes e comunicacaes;

VI - controles de acessos;

VII - aquisigao, desenvolvimento e manutencao de sistemas de informacao;
VIII - gestao de incidentes de seguranca da informacio;

IX - gestdo da continuidade do negécio;

X — conformidade;

XI - divulgagao de informagao de interesse publico.

Art. 14. Todos os recursos de tecnologia da informacao da Prefeitura devem

ser inventariados, classificados, atualizados periodicamente e mantidos em condicao
de uso.

Art. 15. Devera ser implementado processo de gerenciamento de riscos,
visando a identifica¢ao e mitiga¢do dos mesmos, dssociados as atividades criticas da
Prefeitura.

Art. 16. Deverao ser elaborados planos de continuidade de negocio para cada
atividade critica de forma a garantir o luxo das informag¢des necessarias em momento
de crise e o retorno seguro a situacgao de normalidade.

Secdo II - Das contas de acesso

Art. 17. Para utilizar os computadores e obter acesso ao correio eletrénico,
internet da rede corporativa do Municipio, software, aplicativos e pastas em geral, o
departamento pessoal devera enviar memorando enderecado a SEPLAN solicitando
abertura de conta de acesso (login) e senha para o servidor, na investidura do cargo.

Art. 18, Em virtude de rompimento de vinculo institucional entre o servidor e
a Prefeitura, o departamento pessoal devera solicitar imediatamente o bloqueio de
acesso.

Art. 19. As contas de acesso aos recursos de tecnologia de inforimacao terdo a
seguinte padronizagao:.

I - e-mail institucional pessoal: (primeiro nome) (altimo
sobrenome)@parauapebas.pa.gov.br;

Il - e-mail institucional de geréncia, coordenadoria, diretoria, assessoria e
secretaria: (nome do érgao)@parauapebas.pa.gov.br.

Art. 20. O e-mail institucional gerencial sera utilizado pelo superior
responsavel da respectiva geréncia ou a quem por ele for designado, por escrito, para
fins de comunicagédo com outros érgios e entidades, com o objetivo de centralizar as
informagaoes estratégias do 6rgac em um tnico e-mail.
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Art. 21. O departamento pessoal devera encaminhar a lista com os dados dos

servidores, classificados por orgao de lotagao, que necessitem utilizar contas de e-
mail institucional.

Art. 22. Ao receber a conta de acesso, o usuario ou colaborador devera
assinar e cientificar o termo de responsabilidade de utilizagdo de recursos de
tecnologia da informacao da Prefeitura, disponibilizado pela SEPLAN.

Art. 23. Mudanca de lotagdo, atribuicées, alastamento definitivo  ou
temporario do usuario, devera automaticamente ser comunicado a SEPLAN pelo
departamento de pessoal, para os procedimentos de ajustes ou cancelamento de
conta de acesso, cabendo a este departamento o 6nus por qualquer uso indevido da

credencial do usuario decorrente da nao comunicagao de algum dos eventos tratados
neste item,

Art. 24. Os usuarios deverdo manter os equipamentos nas suas perfeitas
condicées de uso na forma como lhes foram entregues, evitando a colagem de
adesivos ou outros enfeites particulares.

Art. 25. Os usuarios nao deverdo colocar objetos sobre os equipamentos de
forma a prejudicar o seu sistema de ventilacao, assim como manipular liquidos,
alimentos ou substancias que possam ocasionar danos quando os estiver operando.

Art. 26. O usuario devera encerrar sua sSessao (desligar ou fazer logoff) na
estacdo de trabalho ao término de suas atividades, sendo que, ao final do expediente
a estacao de trabalho devera ser desligada.

Art. 27. Os usuarios devem alterar suas senhas iniciais no primeiro acesso,
sendo responsaveis por todas as agoes realizadas mediante os logins e senhas que lhe
sao atribuidos.

Secdo 11l - Dos softwares e hardwares

Art. 28. Todo software existente no parque computacional da Prefeitura devera
ser classificadc como Open Source (software de uso livre), ou software proprietario,
desde que a obrigatoriedade do uso esteja devidamente justificada, referendada pelo
secretario da pasta e o software esteja licenciado.

Art. 29. Toda instalacdc de software devera ser realizada pela equipe de
suporte técnico.

Art. 30. [t proibida a transferéncia de qualquer tipo de programa, jogo, €
similares, para a rede interna da Prefeitura.

Art. 31. It proibido o uso de jogos, inclusive 0s da internet (online);

Art. 32. F vedada a abertura de computadores, para qualquer tipo de reparo, o
que deve ser feito através solicitagao ao setor competente por telefone ou memorando.

Art. 33. Nao é permitida a alteragao das configuragoes de rede.
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Art. 34. Todo software instalado nos computadores, por padréio, ¢ de posse da

instituicdo, sendo vedada a copia, clone, uso de licenca ou qualquer outra forma de
disponibiliza-los a terceiros.

Art. 35. Nao é permitido ao usuario a remogao dos softwares padrao
instalados nos computadores. '

Art. 36. Nao ¢é permitidoc ao usuario a instalacao de softwares em

equipamentos de propriedade da Prefeitura Municipal de Parauapebas.
Secdo IV — Do ambiente de rede

Art. 37. O suporte técnico da SEPLAN disponibilizara os pontos de rede
necessarios ao desenvolvimento das atividades de cada o6rgao. Qualquer alteracao ou
criacdo de um ponto novo devera ser comunicado num tempo habil, bem como 0
fornecimento do material necessario a execugao do servigo.

Art. 38, [t expressamente proibido o uso de meios ilicitos de acesso A0S
computadores, sistemas ¢ arquivos do ambiente de rede computacional municipal.

Art. 39. I& proibido o acesso remoto aos computadores da rede publica
municipal sem o conhecimento ou consentimento do usuario.

Art. 40. Nao deverdo ser utilizados quaisquer materiais ou informacoes,
incluindo arquivos, textos, planilhas ou imagens disponiveis na rede corporativa do
Municipio, que néo respeitem oS direitos autorais, marcas registradas, patentes,
sigilos comerciais ou outros direitos de propriedade intelectual de terceiros.

Art. 41. Fica proibido tentar burlar a utilizagao dos recursos computacionais

do Municipio com o objetivo de obter proveito pessoal ou violar sistemas de segurancga
estabelecidos.

Art. 42. Na rede corporativa da Prefeitura fica expressamente proibido:

1 — o uso de dispositivos moveis pessoails (Celulares/tablets/notebooks), salvo
em casos estritamente necessarios e devidamente autorizados;

Il - a instalacdo e configuragio de equipamentos de rede pessoais.
Secao V - Do correlo eletrénico (e-mail)

Art. 43. O acesso ao sistema de correio eletronico sera disponibilizado aos
usuarios com necessidade manifesta de usa-lo como ferramenta de apoio as
atividades profissionais.

Art. 44. Niao sera permitido participar, criar, ou distribuir voluntariamente
mensagens indesejaveis, como circulares, manifestos publicos, correntes de cartas,
SPAM ou similares que possam prejudicar o trabalho de terceiros, causar trafego na
rede ou sobrecarregar os sistemas computacionais desnecessariamente.
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Paragrafo tunico. Considera-se spam o envio em massa de e-mails para
usuarios ¢ue nao os solicitaram de forma explicita e com o0s quais o remetente nao
mantenha qualquer vinculo de relacionamento profissional e cuja quantidade
comprometa o bom funcionamento dos servidores de e-mail. '

Art. 45. Nao ¢ permitido o uso de enderegcos de e-mail para trocas de
informagdes ligadas a praticas que infrinjam qualquer ordenamento juridico legal.

Art. 46. O usuario nao devera abrir e-mail com arquivos anexados quando nao
conhecer o remetente sob risco de estar infectando com virus o equipamento e a
propria rede de dados.

Art, 47. Pica extremamente proibido o uso de e-mails que nao sejam
institucionais (@parauapebas.pa.gov.br) para tratar de assuntos ligados a Prefeitura
de Parauapebas.

Art. 48. O uso de e-mail corporativo ndo garante direito sobre este, nem
confere autoridade para liberar acesso a outras pessoas, pois se constitui de
informagodes pertencentes a Prefeitura.

Art. 49. O acesso a correio eletronico particular somente sera permitido
através dos navegadores de internet.

Art. 50. Os usuarios sdo responsaveis por manter o espaco disponibilizado
para o armazenamento de mensagens na sua caixa postal, evitando sua
indisponibilidade. As mensagens ja lidas devem ser excluidas da caixa de entrada e
da lixeira.

Secgdo VI —~ Da internet

Art. 51. O setor de tecnologia podera a qualquer tempo e sem prévio aviso
suspender acesso a ferramentas de e-mail néo ligadas a Prefeitura.

Art. 52. Nao ¢ permitido ao usuario utilizar-se dos servicos internos de
internet do Municipio desvirtuando sua [inalidade com o intuito de cometer fraudes.

Art. 53. Nao ¢ permitido visualizar, criar, postar, carregar ou encaminhar
guaisguer arquivos ou mensagens de contendos abusivos, obscenos, insulluosos,
sexualmente tendenciosos, pornograficos, ofensivos, difamatorios, agressivos,

ameacadores, vulgares, racistas, de apologia ao uso de drogas, de incentivos a
violéncia ou outro material que possa violar qualquer lei aplicavel.

Art. 54. Nao é permitida a navegagido aos sites pertencentes as categorias
abaixo:

I - pornogralico e de carater sexual,
II - compartilhamento de arquivos (ex.: peer to peer, bit torrent, emule, etc.);
[I - pornografia infantil (pedofilia);
IV - apologia ao terrorismo;
&
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V - apologia as drogas;

VI - crackers;

VII - de relacionamento;

VIII - violéncia e agressividade (racismo, preconceito, etc.);

IX - violacao de direito autoral (pirataria, etc.);

X - audio e video, salvo com conteudo relacionado diretamente a atividades
administrativas ou profissionais;

XI - conteudo improéprio, ofensivo, ilegal, discriminatorio e similares;

XII - jogos.

Art. 55. Ticara expressamente proibido utilizar ferramentas que burlam a
seguranca, para usufruir servi¢os que nao lhes sao concebidos.

Art. 56. Nao sera permitida a manuteng¢ao nao autorizada de paginas pessoais
ou de servicos particulares envolvendo comercializagao pela internet utilizando os
recursos computacionais do Municipio.

Art. 57. E proibido downloads de arquivos de extensoes tipo: .exe, .mp3, .wav,
bat, .com, .sys, .scr, .ppt,.mpeg, .avi, .rmvh, .dll, e de programas de entretenimento
ou jogos, salvo o0s estritamente relacionados aos servigos inerentes a funcao do
servidor.

Art. 58. Nao é permitido o acesso a programas de TV na internet ou qualquer
contetdo sob demanda (streaming), salvo os devidamente autorizados.

Art. 59, Nao sera permitido o uso, para fins particulares ou de recreagao, de
servicos que sobrecarregam a rede computacional tais como: radios on-line, paginas
de animacao, visualizagao de apresentagdes, entre outros.

Art. 60. Acessos as redes sociais s6 serao permitidas mediante solicitagao a
SEPLAN, pelo superior responsavel da respectiva geréncia, por meio de formulario
especifico disponibilizado pela mesma e com justificativa voltada ao funcionamento

do trabalho a ser realizado.
Seg¢do VII — Da assisténcia técnica aos recursos computacionais

Art. 61. Qualquer problema nos recursos computacionais da institui¢ao
devera ser comunicado ao suporte técnico.

Art. 62. O servidor do suporte técnico devera atender ao chamado de
assisténcia técnica em até 3 (trés) dias tteis da abertura do chamado.

Art. 63. O servidor do suporte técnico tera o prazo de até 5 (cinco) dias uteis, a
partir do atendimento inicial, para apresentar solugao ao chamado de assisténcia

Centro Administrative, Morro dos Ventos, $/N - Bairro Beira Rio IT - Parauapebas — PA
CEP.: 68515-000 Fone: 94 3346-2141 E-mail pmp@parauapebas.pa.gov.br



o

PREFEITURA MUNICIPAL DE PARAUAPEBAS
PROCURADORIA GERAL DO MUNICIPIO

técnica em informatica, sob pena de ser considerado “concluido fora do prazo”, para
[ins de avaliagao da eficiéncia e eficacia do suporte.

Art. 64. A assisténcia técnica podera estabelecer prioridades de atendimento
sempre que necessario, de acordo com a avaliacdo do caso concreto.

Art. 65. Para todo atendimento de suporte técnico € necessario ter um
chamado em aberto ficando proibido ao técnico o atendimento sem o mesmo.

Seg¢do VIII - Do armazenamento de documentos e informacdes

Art. 66. O usuario devera manter sigilo sobre os documentos e informacgoes
considerados estratégicos, confidenciais ou de interesse particular da Administragao
Pablica Municipal.

Art. 67. O usuario devera informar ao seu superior imediato quando
informacdes ou aplicacées consideradas estratégicas ou confidenciais forem
encontradas sem o tratamento de segurancga correto.

Art. 68. A unidade “C” nao devera ser utilizada pelo usuario para guardar
documentos importantes ou confidenciais, sob o risco de perdé-los a qualquer tempo.

Art. 69. Os documentos deverao ser salvos em unidade de rede mapeadas em
sua estagao ou na unidade “D” de seu equipamento, quando houver.

Art. 70. Os documentos e informacdes geradas pelos usuarios referentes as
rotinas de trabalho no que diz respeito a alteragoes, gravacoes e leituras, sao de
inteira responsabilidade dos usuarios do arquivo.

Sec¢do IX ~ Das adverténcias e penalidades

Art. 71. Os usuarios deverdo estar cientes das regras e normas de uso dos
recursos computacionais, evitando, desse modo, os procedimentos que prejudicam ou
impedem outras pessoas de terem acesso a esses recursos ou de usa-los de acordo
com o que € determinado.

Art. 72. Todo servidor que tiver conhecimento de ato ilicito praticado no uso
dos recursos computacionais, assim como qualquer comportamento considerado
inaceitavel ou suspeito de violacio dessas normas, deverda comunicar o f{ato
imediatamente ao seu superior.

Art. 73. Sempre que julgar necessario para a preservacgido da integridade dos
recursos computacionais e seguranc¢a da informacdo ou em caso de constatacao e
identificacao de nao conformidade as normas, o suporte técnico fara imediatamente o
bloqueio temporario da.conta de acesso e comunicara o superior imediato o teor da
infragdo e o nome do responsavel para cque sejam tomadas as medidas cabiveis para a
apuracao dos fatos.
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Art., 74. A liberacdo da conta de acesso somente podera ser autorizada pelo
superior imediato da pasta, por meio oficial.

Art. 75. Caso a violacio de alguma norma seja passivel de aplicagao de
penalidade, incluindo as situagoes consideradas graves ou reincidentes, o caso sera
apurado mediante a instauragao de sindicancia ou processo administrativo
disciplinar, considerando que, sempre que tiver ciéncia de irregularidade no servigo
publico, a autoridade competente € obrigada a promover a sua apuracao imediata.

Art. 76. As penalidades cabiveis ao nao cumprimento das regras estabelecidas

neste Decreto se aplicam a todos usuarios e responsaveis técnicos, seja por 0missao
ou por negligéncia.

Secdo X — Das Disposigoes finais

Art. 77. Todos: os certificados de autenticidade, chaves de acesso, chaves
seriais de softwares, midias de instalagao e demais documentos inerentes aos
aspectos dos recursos de informatica, devem ficar sob responsabilidade da SEPLAN,
desde que previamente discutido com a equipe de tecnologia da informagao.

Art. 78. O possivel desconhecimento dessas normas por parte do usuario nao
o isenta das responsabilidades e das sangoes aplicaveis nem podera minimizar as
medidas cabiveis.

Art. 79. Os casos omissos e nao previstos neste Decreto deverdo ser tratados

junto a Secretaria Municipal de Planejamento.

Secdo XI — Consideragdes finais

Art. 80. Os esclarecimentos adicionais a respeito deste documento poderao ser
obtidos junto a SEPLAN que, por sua vez, através de procedimentos de auditoria
interna, aferira a fiel observancia de seus dispositivos por parte das diversas
unidades da estrutura organizacional.

Art. 81. Este Decreto entra em vigor na data de sua publicagéo.

Parauapebas, 24 de abril de 2018.

/’/7-—.-/{ s
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DARQ‘
PREFEITO MUNICIPAL
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ANEXO 1

TERMO DE RESPONSABILIDADE DE UTILIZACAO DE ATIVOS E RECURSOS
DE INFORMATICA

Nome
E-mail:

Matricula:

L, , pelo presente
instrumento, na condicao de servidor da Prefeitura Municipal de Parauapebas,
comprometo-me a cumprir todas as orientacées e determinacoes especificadas no
Decreto N° /2018 e outras editadas, em fungao do vinculo juridico e funcional
que tenho com o Municipio de Parauapebas, bem como as informacoes
pertencentes a instituigéo, ou por ela custodiadas, em razdo da permissdo de
ACEsSSO A0S TecUrsos TNEecessarios para a  execugao de minhas atividades
profissionais, estando ciente, de acordo, aderente e responsavel que devo obedecer,
cumprir e respeitar as politicas, diretrizes, normas e procedimentos de seguranca
da informacao da Prefeitura Municipal de Parauapebas, publicadas e armazenadas
nos meios de comunicagdo internos que regem o uso dos recursos a mim
disponibilizados, sejam estes digitais ou impressos, bem como 0 manuseio das
informacoes a que tenho acesso, ou possa vir a ter, em decorréncia da execugao de
minhas atividades profissionais.

Manifesto conhecimento de que descumprindo 08 compromissos por mim
assumidos neste termo estarei sujeito as sangdes aplicaveis.

Parauapebas, de de 2018,

Assinatura do servidor
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